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DESCRIPCION: En el presente artículo se examinara el papel determinante que
juegan las redes sociales en la vida cotidiana de los menores y adolescentes, ya
que si bien en la modernidad la utilización de nuevas tecnologías ha pasado a
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hacer parte del diario vivir, estos medios de información no necesariamente
ofrecen la seguridad ni la confiabilidad necesaria para que los menores puedan
hacer un uso adecuado de estas herramientas tecnológicas. Cosa que pone en
jaque el correcto desarrollo de los menores de edad ya que el alcance que pueden
brindar estos medios pueden llegar a ser problemáticos, a causa de la existencia
de información mal intencionada o agresores en búsqueda de menores, que
buscan a través de esta herramienta de comunicación informática, persuadir,
manipular y abusar de la inocencia y del estado de indefensión del que se pueda
encontrar el menor de edad.
Este tipo de actos que se configuran entre otros como delitos sexuales, atentando
contra la libertad, integridad y formación del menor. Materializan prácticas que
pasan a desarrollarse dentro de la cotidianidad provocando un fenómeno social
que cada día está en aumento, teniendo como consecuencia que las instituciones,
el gobierno nacional y las ONG, busquen generar una respuesta capaz de
proyectar mecanismos de protección y prevención judicial  que tendrán  como  fin
primordial  el  amparo  a  los  derechos fundamentales y la sensibilización de la
población mundial frente a este tipo de actos.
Del mismo modo, en el presente texto se dará a conocer por qué y para qué son
importantes los mecanismos de protección y prevención judicial en el
ordenamiento jurídico, los cuales mitigan los riesgos de los delitos sexuales en
niños, niñas y adolescentes, con la ayuda de las entidades garantes del gobierno
colombiano que buscan un beneficio en común.
METODOLOGIA: La metodologia empleada para el avance del articulo fue
tomada de libros, articulos, normas y leyes dedicadas a la investigacion, al
mejoramiento y la erradicacion de actividades sexuales contra de los menores y
adolescentes en las redes sociales a traves de los beneficios que ofrece los
mecanismos de proteccion y prevension judicial Colombianos.
CONCLUSIONES:
Los delitos sexuales en las redes sociales son actos deliberados, que se valen de
mecanismos como la manipulación, contención, aprovechamiento y dominación,
para que la víctima se encuentre en un estado de indefensión y dominación. Para
que mediante ello los NNA involuntariamente, accedan a mostrar partes de su
cuerpo, por medio de material pornográfico, como: fotos o videos que buscan
satisfacer deseos sexuales o una remuneración. Ante esto es evidente la
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necesidad de Colombia en crear tipos penales para quienes cometan delitos
sexuales por medio de las redes sociales a los niños, niñas y adolescentes, los
cuales se describen como tipos  abiertos y de mera conducta, que manifestándose
como una conducta punible, requieren de una simple configuración del
comportamiento de quien representa un peligro para el bien jurídicamente tutelado
que para el caso en concreto amedrenta la vida, la integridad y la intimidad del
menor o adolescente, sin que sea necesario por tanto la configuración de nuevos
tipos penales al respecto.
Lo anterior obedece a que no se trata de una discusión de creación legislativa sino
de la formulación de herramientas a priora, que válidamente permitan la
materialización de los ideales del sistema jurídico de protección respecto de los
menores, haciendo posible por ejemplo la  identificación criminológica del perfil de
los acosadores sexuales pedófilos y demás materializadores de esas conductas,
con el fin de que estos puedan ser detenidos antes de que materialicen cualquier
tipo de actos que puedan afectar negativamente el desarrollo de los NNA (Verde &
Sanchez, 1994). (Veiga, 2013)
De igual manera cabe decir que la modificación del ordenamiento legal atiende a
la existencia del ordenamiento punitivo como la última ratio de la norma jurídica,
es decir que es necesario reconocer el sistema penal como una parte del sistema
jurídico que debe intervenir en la mínima medida de lo posible dentro de la vida de
las personas con el fin de no resultar excesivamente restrictivo para el correcto
desarrollo de la libertad personal (Rosal & Anton, 1999), a pesar de esto existen
contextos dentro de los cuales no es posible considerar adecuada la no
intervención de los estados, tal es el caso de los menores donde si bien al igual
que para la generalidad de los ciudadanos aplicaría en primer lugar dicho principio
de mínima intervención, por su inmadurez psicológica y por las obligaciones
especiales que desarrolla el sistema colombiano respecto del respeto y la
protección prevalente de los intereses y derechos de los menores, este principio
se ve deslegitimado en el entendido de que es necesaria una intervención del
estado cuando los menores se encuentran utilizando su libertad para la realización
de actos de contenido sexual en una edad donde su inmadurez psicológica no les
permite comprender la totalidad de implicaciones de estas acciones, lo que los
convierte con facilidad en presas de personas inescrupulosas que buscan tomar
ventaja de dichas condiciones.
A la causa de velar por la protección del menor aúnan fuerzas, el ministerio de
comunicaciones y los entes territoriales que tienen como fin el exigir a todos los
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proveedores de servicios de internet, toda la información que considere necesaria
a fin de que informen qué mecanismos o filtros de control están utilizando para el
bloqueo de páginas de contenidos pornográficos con personas menores de edad,
incorporando cláusulas obligatorias en los contratos de portales de internet,
relativas a la prohibición y bloqueo de éstas, además, permitirán el acceso de las
autoridades judiciales a sus redes, cuando se adelante el seguimiento a un
número IP desde el cual se presume la comisión de un delito.
No obstante a pesar del esfuerzo de las instituciones jurídicas es innegable que
los padres, madres y adultos encargados de los menores son los garantes que
tienen la responsabilidad de supervisar qué clase de información sensible se pone
a disposición sus niños, niñas o adolescentes en la red, tal como número de
identidad, lugares donde los menores realizan actividades diarias como el  colegio,
rutinas u horarios, datos personales, dirección de residencia, números telefónicos
entre otros que comprometen la integridad y la seguridad de las NNA.
Finalmente dados los aportes de las nuevas tecnologías se han desarrollado dos
fenómenos notables a causa de esta innovación que ha traído consigo en primera
instancia el avance de la comunicación y de la tecnología informática global y otra,
que ha dejado un sin sabor, como la aparición de inescrupulosos y acosadores
sexuales que aprovechan el medio de comunicación electrónico como los sitios
web o redes sociales, para realizar  la  comisión  de  un  delito  sexual  con
menores  y adolescentes.  De esta manera  el  ordenamiento  jurídico Colombiano
se ha encargado de promover y diseñar sistemas, políticas de información,
herramientas de seguridad informática y legal y tipos penales nuevos que
contrarrestan todo tipo de acto sexual cometido en la red. Cobrando gran
relevancia para los fines de protección desarrollados alrededor de la presente
reflexión, es la educación que se dé a los NNA, el método más efectivo y eficaz
para evitar abusos en la red, ya que la obligación de los padres y madres es
concientizar a la población infantil que no es sano publicar cuánta información
personal se tenga ni tampoco entablar conversaciones con algún desconocido, de
manera que la amenaza que ataca la seguridad informática se traduce en la
posibilidad  interceptación que un tercero realiza con el fin de aprovechar la
vulnerabilidad de activos que conciernen al propio sistema de información, tales
como la red, datos personales, entre otros que representan una misión en cabeza
tanto del estado como de los padres y las instituciones jurídicas encargadas.
ÇRESUMEN ANALÍTICO EN EDUCACIÓN - RAE -
5
REFERENCIAS:
Libros y Artículos:
Aguado, P. G., 2014. Aprender a educar: Evitar el mal comportamiento y el fracaso
escolar. s.l.:GRIJALBO.
Arbeláez., J. D. R., 2011. Análisis de los delitos informáticos presentes en las
redes sociales en Colombia para el año 2011 y su regulación.. [En línea]
Available at:
bdigital.ces.edu.co:8080/repositorio/bitstream/10946/1334/2/Delitos&20en%20las
%20redes&20sociales.pdf
Azaola, E. & Richard J. Estes, R., 2003. La Infancia Como Mercancia Sexual:
Mexico, Canada, Estados Unidos. s.l.:Siglo XXI.
Cañizares, T. B., 2012. La autorregulación: una alternativa para la protección de
los "menores digitales". Self-regulation: an option for the protection of "digital
natives". s.l.:UNED.
Freud, S., 2010. Psicología de las masas y análisis del yo. Obras Completas..
Madrid: Alianza.
Gutierrez, P. A., 007. Delitos Sexuales Sobre Menores. s.l.:La Rocca.
Hormachea, D., 2007. Cómo ser padres buenos en un mundo malo: Principios
sabios para llegar a acuerdos con los hijos. s.l.:Grupo Nelson.
Instituto de Bienestar Familiar., 2007. Guía de Atención para los niños, niñas y
adolescentes víctimas de la violencia sexual.. [En línea]
Available at: www.oim.org.co/componente/docman/doc_download/209-guia-de-
atencion-para-niños-niñas-y-adolecentes-victimas-de-violencia-
sexual.html?itemid=
López., P. A., 2010. Seguridad Informática.. s.l.:editex.
ÇRESUMEN ANALÍTICO EN EDUCACIÓN - RAE -
6
Lozano, C., 2012. Valoracion De Las Victimas En Los Delitos Sexuales.
s.l.:Ediciones Nueva Juridica.
Maili Pörhölä, T. A. K., 2010. El Acoso: Contextos, Consecuencias y Control.
s.l.:UOC.
Martínez, M. T., 2014. Educar en las nuevas tecnologías. Prevención del
ciberacoso.. s.l.:marpadal.
MICHEL, M. N., 1998. LA RESPONSABILIDAD CIVIL DE LOS PADRES POR
LOS HECHOS DE SUS HIJOS. s.l.:J. M. BOSCH.
Omar Huertas Díaz, V. M. C. T. F. A. G. M., 2013. La niñez víctima de delitos
sexuales en Colombia : informe de avance de investigación. s.l.:Grupo Editorial
Ibáñez.
Rosal, M. C. D. & Anton, T. S. V., 1999. Derecho Penal: Parte General. s.l.:tirant lo
blanch.
Sanllehí, J. R. A., 2010. ¿Menores infractores o víctimas de pornografía infantil?.
[En línea]
Available at: http://dialnet.unirioja.es/servlet/articulo?codigo=3671649
Sierra, G. L., 2011. Me Conecto...Luego Existo. Primera edicion ed. medellin:
corporacion ser especial.
Stefano Rodotá, J. L. P. M. P. L. M. d. l. C. P. F. G. B. K. B. C. G. d. G., 2011.
Redes Sociales Y Privacidad Del Menor. madrid: reus.
Unidas, n., s.f. EXAMEN DE LOS INFORMES PRESENTADOS POR LOS
ESTADOS PARTES CON ARREGLO AL PÁRRAFO 1 DEL ARTÍCULO 12 DEL
PROTOCOLO FACULTATIVO DE LA CONVENCIÓN SOBRE LOS DERECHOS
DEL NIÑO RELATIVO A LA VENTA DE NIÑOS, LA PROSTITUCIÓN INFANTIL Y
LA UTILIZACIÓN DE NIÑOS EN L. [En línea]
ÇRESUMEN ANALÍTICO EN EDUCACIÓN - RAE -
7
Available at:
www2.ohchr.org/english/bodies/crc/docs/CRC.C.OPSC.ECU.1_sp.doc
Veiga, J. M. F., 2013. Acoso Escolar A Través De Las Nuevas Tecnologías.
Madrid: Alcala.
Veiga, J. M. F., 2014. Predadores: Criminalidad Sexual. s.l.:s.n.
Verde, M. A. S. & Sanchez, J. A. H., 1994. El Agresor Sexual Y La Victima Una
Aproximación Desde La Psicolog Ia Juridica Y Forense. s.l.:Marcombo.
Colombia. (2014). Boletín informativo de Cibercrimen Centro Cibernético Policial
Leyes y normas:
Congreso de la republica de colombia , 2000. ley 599. [En línea]
Available at:
http://www.secretariasenado.gov.co/senado/basedoc/ley_0599_2000.html
Congreso de la republica de colombia , 2006. ley 1098. [En línea]
Available at:
http://www.secretariasenado.gov.co/senado/basedoc/ley_1098_2006.html
Congreso de la republica de colombia , 2011. ley 1453. [En línea]
Available at: http://www.mintic.gov.co/portal/604/articles-3709_documento.pdf
Congreso de la republica de colombia, 2001. Ley 679. [En línea]
Available at: http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=18309
Congreso de la republica de colombia, 2009. Ley 1273. [En línea]
Available at: http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=34492
Congreso de la republica de colombia, 2009. Ley 1336 de 2009.. [En línea]
Available at: http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=36877
República de Colombia , 1991. Constitución Política De Colombia. [En línea]
ÇRESUMEN ANALÍTICO EN EDUCACIÓN - RAE -
8
Available at: http://www.alcaldiabogota.gov.co/sisjur/normas/Norma1.jsp?i=4125
República de Colombia, 2015. SP 9792 de 2015. [En linea] Available at:
http://www.procuraduria.gov.co/relatoria/media/file/flas_juridico/1141_CSJSP-Rad-
42307.doc.
